信息类项目技术需求表

	项目
	江北区中医院信息化运维服务采购

	服务名称
	江北区中医院信息化运维服务

	数量
	壹年

	项目情况及技术要求
	详见附件《招标技术需求》

	投标人特定资格条件
	无

	付款方式
	进入服务满6个月支付合同价40%，余款在服务结束后30天内一次性支付。

	知识产权
	不涉及

	其他补充事宜
	服务结束后，需提供详细服务报告，并提供2个月服务移交配合。


招标技术需求

运维服务背景

重庆市江北中医院信息化建设始于2015年系统，包括计算机有线/无线网络、安全等级保、数据中心基础设施、计算及存储、私有云、视频会议系统等。并于2015年相继投入使用。系统经历多年应用，信息化建设仍不断扩大，内容不断充实、应用层不断推广。为进一步加强重庆市江北中医院信息系统的维护服务，确保各信息化系统的正常运作，提出运维服务需求。

运维需求
为解决重庆市江北中医院信息系统的实际问题，保证系统的安全、稳定、高效运行。维服务需求如下：

设备及应用系统的监控：需提供一套监控平台，对院内主要的信息化资产进行统一 和监控，实时了解设备及软件运行状态，即时发现当前系统存在的问题及风险。

快速的系统故障恢复：发现故障后能决速的解决各类软、硬件故障，减少故障带来 的经济损失和社会影响。 

提前分析预防风险：定期对现有系统进行分析，提前预判存在的各类风险，做到防 患于未燃。 

加强日常保养，降低长期运行成本：定期全面对设备进行检测保养工作。通过措施 以保障系统能长期稳定的运行，减少系统和设备的故障发生频率，延长系统使用 寿命，充分发挥己有投资的使用价值，降低系统单位时间的运行成本。 

缩减管理运维成本：降低日常开支、缩减管理成本，让医院人员将更多的精力和资 源投入到冶病救人、提高效率上。 

维保期内1000元及以下的设备或单次发生金额在1000以下的维修费用，由乙方支付，甲方不再支付。
提供每月一次的网络安全检查、数据库(院内在用的所有数据)巡检以及其他所列设备的巡检，出具相应报告及对检查所列出风险的对应处理。
重大节假日/关键事件期间或当客户对系统进行重大操作时，提供值守保障支持服务。重大事件保障服务并非是对已发生问题的处理，而是一种预防性的保障支持服务。
在已发生网络安全事件时，结合应急响应的溯源分析结果 ，增加司法鉴定环节，将溯源结果固定为具有法律效力的证据。
客户出现灾难性事件时，组织专家团队进行灾难恢复。
帮助业主实现系统级、数据库级迁移和整合，实现系统高效运行。

每月对医院在用的所有数据库进行巡检，每季度进行数据灾难恢复演练，并出具加盖公司报告。
帮助医院搭建基于Oracle的双活解决方案，包含Datagurd、RAC并设置相应备份策略。
运维范围：计算机网络系统、计算机存储与服务器系统、机房基础设备、数据库。
技术要求
运维管理平台要求
由中标人提供一套运维管理平台，对院内主要的信息化资产进行统一监控和管理，实时了解设备及软件运行状态，即时发现当前系统存在的问题及风险。

软件功能要求：
系统架构：采用B/S架构，支持大规模设备管理能力，可管理设备≥10000台网元。

管理范围要求：支持多种设备的管理，包括交换机、路由器、防火墙、WLAN、服务器、存储等。

系统安全性要求：提供分权功能，为不同的用户、角色分配不同的操作权限。

设备管理协议：支持SNMP、IPMI、Agent，同一设备支持同时多个协议管理。

故障管理要求：支持7x24小时对全网设备告警的里衬监控，并支持Email、SMS等形式的告警通知。系统支持告警分级。支持告警屏蔽。

应用监控：支持基于icmp、tcp、udp、web等方式应用监控，并支持配置定时任务。

运维及审计：支持在线运维工具，支持SSH、TELNET、RDP、TELNET等协议，支持运维审计，对所有运维操作进行录屏。

处理建议及知识库：基于设备告警，自动提示处置建议。用户可根据实际告警手动查询技术知识库，知识库在线更新，提供服务期内免费技术知识库在线查询服务。

供应商管理：支持创建、新建、维护供应商，提供供应商服务权限管理，供应商服务人员线上可处理工单。支持对工单进行质量督导。

工单和流程审批：提供待办、工单、流程创建，支持基于工单的流程审批。确保业务变更符合院内流程。

云上服务：提供创建云工单，满足云上专家通过工单远程处理故障、业务配置变更，并提供审计记录。

资质要求：提供计算机软件著作权复印件。

配置要求：配置500台设备管理许可，100个应用监控许可。含配套的正版或开源操作系统及数据库，禁止使用盗版。

服务要求
	大项
	服务名称
	要求描述

	响应运维
	在线咨询
	提供7x24x30M响应电话及互联网在线咨询服务。

	
	远程协助
	提供7x24x30M响应在线远程协助，通过SSH、RDP、VNC等互联网远程运维手段远程协助解决问题及业务变更。

	
	现场服务
	提供7x24x2H到场现场技术服务，提供排错、割接、测试等流程服务

	
	备件服务
	核心交换机、汇聚交换机、出口防火墙、服务器、存储提供7x24x2小时备件服务，其它设备提供7x24xND备件服务。

	主动运维
	基线配置
	合同签定后，7天内对当前设备、资产进行配置梳理，规范配置。整理配置模板，确保配置合理，规范。

	
	健康检查
	每月一次对客户在网运行设备进行健康检查，发现运行中潜在的问题。并提出整改建议。

	
	
	
	

	
	
	
	

	
	安全预警
	提供定期及不定期的安全预警服务。
	

	
	版本维护
	每季度一次定期版本维护，如有严重安全BUG，补丁版本发布后应在3天内组织修复。
	

	应急响应
	应急响应
	紧急事件，提供应急响应服务，提供专家技术团队处置相关突发事件。
	

	
	安全响应
	客户系统出现安全紧急事件时，配合提供安全应急服务，包含不仅限于提供安全设备、系统加固、溯源取证、立案调查等配合。
	

	
	灾难恢复
	客户出现灾难性事故，组织专业团队进行灾难恢复
	

	硬件保固
	设备维修
	维保期内1000元及以下的设备或单次发生金额在1000以下的维修费用，由乙方支付，甲方不再支付。
	

	咨询规划
	风险评估
	合同签定之日起15天内，对甲方现有架构及系统进行风险评估，并提出整体规划建议及风险防范建议。
	

	安全专项
	渗透测试
	每季度一次对客户系统进行一次漏洞安全测试，并提供测试报告及整改建设。
	


服务团队资质要求
	大项
	资质名称
	数量
	证明材料要求

	网络系统
	华为HCIE
	2名
	提供证书复印件

	
	华为HCNP
	2名
	

	计算及存储系统
	Redhat RHCE
	2名
	

	
	Vmware VCP
	1名
	

	数据库
	Orace OCM
	1名
	

	智能化
	智能建筑弱电工程师从业资格证
	2名
	


