江北区中医院网络安全产品采购项目采购公告
江北区中医院网络安全产品采购项目采用网上询价方式于重庆市政府采购云平台进行采购，欢迎符合资格要求并有供货能力的供应商踊跃报价。
1、 采购项目名称及数量  1（商品数量：1）
商品名称：网闸 1台
技术要求详见附件
· 采购预算：14.8万元（人民币）
数量：1
小计：14.8万元（人民币）
二 、供应商资格要求
参加报价的供应商必须在重庆市政府采购云平台注册的正式供应商。
（1）具有独立承担民事责任的能力
（2）具有良好的商业信誉和健全的财务会计制度；
（3）具有履行合同所必须的设备和专业技术能力；
（4）有依法缴纳税收和社会保障资金的良好记录；
（5）近三年内参加政府采购活动以及经营活动无重大违法记录；
（6）投标单位需提供三年质保的原厂授权文件并加盖原厂公章，并上传相应的扫描件；
（7）投标单位需提供对所有参数无偏离或正偏离的证明材料并加盖制造厂商公章，功能性参数需有对应功能截图并加盖制造厂商公章。
三、参数要求
1) 要求系统内部采用“2+1”模块结构设计，即包括外网主机模块、内网主机模块和隔离交换模块。内、外网分别具有液晶屏，能够显示产品型号、CPU/内存占用率、网络接口状态等信息。
2) 内网主机接口要求：至少6个10/100/1000Base-T端口，1个Console口，2个USB口；支持1个扩展槽位；
3) 外网主机接口要求：至少6个10/100/1000Base-T端口， 1个Console口，2个USB口；支持1个扩展槽位；
4) 系统吞吐量≥1000Mbps，配备数据库同步、文件交换、数据库访问、邮件访问、安全浏览、安全FTP、定制模块、工控访问功能模块。
5) 要求内、外网分别具有独立的管理接口，也必须支持带内管理，应允许用户自行选择是否启用带内管理功能。
6) 应支持集中监管平台，可对多台网闸进行统一监控，记录每台设备的系统资源运行情况。
7) 支持业务统计及业务健康状态追踪，可实时展现业务总文件数、数据库条数、连接数等信息，并可实时追踪违规文件、数据库失败条数、违规连接等信息。
8) 支持文件交换功能，支持客户端、无客户端多种部署方式实现文件交换，支持SMB、NFS、FTP等多种协议。
9) 支持数据库同步功能，支持客户端、无客户端多种部署方式实现数据库同步。无客户端模式同步应由网闸主动发起并完成，不需要第三方软件支持（也应无需在数据库安装任何第三方软件），支持windows、linux、unix等多种数据库操作系统类型。
10) 支持达梦、人大金仓、神通等国产数据库访问，支持数据库库名控制、数据库表控制，可以根据用户与数据库表对应关系，进行相应数据库操作过滤。
11) 支持安全FTP，FTP访问模块应支持病毒检测功能，支持通过文件大小控制病毒查杀。
12) 支持SMTP、POP3、IMAP等多种邮件通用协议，支持邮件病毒检测。
13) 支持安全浏览功能，至少支持代理模式、透明模式部署方式；支持病毒检测功能，支持通过内容长度控制病毒查杀；支持图片文件、媒体文件等文件类型病毒检查；可设定病毒扫描内容最大长度。
14) 具有独立审计用户，支持Syslog、Ftp日志审计方式，支持数据轨迹查询，可以查询、追溯摆渡数据的源与目的，支持根据时间、文件名、文件类型、数据库源表、目的表、IP、端口、等条件查询数据从源到目的的整体轨迹信息。
15) 支持入侵检测功能，可对网页攻击、缓冲区溢出攻击、后门/木马、P2P、病毒/蠕虫、拒绝服务攻击、扫描类攻击等多种攻击类型进行实时检测并记录日志。
16) 支持宕机切换、抜线切换，支持ping、connect等多种主动链路探测，发现异常便实现主备切换。
17) 支持弱口令防护功能，针对网闸隔离保护的服务器，防止暴力破解密码；支持防护阈值设置、防护动作设置，可以根据阈值设置条件，自动触发防护动作；防护动作可自定义永久、时间锁定等。
18) 产品制造厂商具有较强安全服务和应急响应能力，为CNCERT/CC网络安全应急服务国家级支撑单位、具有国测信息安全服务资质-安全工程类三级、通过ISO20000:2011，ISO9001认证。（提供相关证明材料并加盖原厂公章）。
19) 提供三年质保的原厂授权文件并加盖原厂公章。

四、报价时间
[bookmark: _GoBack] 见采购平台
五、保证金
无
六、响应文件要求
响应文件要求必须上传 ：是
七、商务条款
（一）交货时间：
     签订合同前，预成交方在成交结果公示之后的5日内，须提供成交产品的测试样机；采购人组织测试验证，全部通过后才能执行合同流程；若测试验证未通过或不能按期提供相应样机，均视为该成交方虚假应标，废除其中标资格，且不予退还其报价保证金，并依法追究相关责任。
（二）交货地点：
     重庆市江北区中医院
（三）验货方式
1、货物到达现场后，中标人应在使用单位人员在场情况下当面开箱，共同清点、检查外观，作出开箱记录，双方签字确认。
2、中标人应保证货物到达采购人所在地完好无损，如有缺漏、损坏，由供应商负责调换、补齐或赔偿。
3、中标人应提供完备的技术资料、装箱单和合格证等，并派遣专业技术人员进行现场安装调试。验收合格条件如下：
（1）设备技术参数与采购合同一致，性能指标达到规定的标准。
（2）货物技术资料、装箱单、合格证等资料齐全。
（3）在系统试运行期间所出现的问题得到解决，并运行正常。
（4）在规定时间内完成交货并验收，并经采购人确认。
4、产品在安装调试并试运行符合要求后，才作为最终验收。

（四）报价要求
本次报价为人民币报价，报价应包括完成本项目所需的所有费用。（供应商报价时必须上传：加盖鲜章的报价表扫描件）

（五）付款方式
中标金额为三年总费用。设备安装调试完毕并通过验收支付95%，剩余5%作为质保金，三年运行平稳后再支付。

八、其它要求
（一）成交原则：
     在符合本次采购要求、质量和服务的前提下，按报价最低的原则确定成交供应商。如出现两个以上相同最低报价的，则以先报价的供应商为中标供应商 。
（二）采购异议处理
1、供应商对采购文件中供应商特定资格条件、技术质量和商务要求、评审标准及评审细则有异议的，应及时向采购人或代理机构提出。
2、供应商对成交结果或中标结果有异议的，应当在成交预公示发布之日起三个日历日内以书面形式向采购人（采购代理机构）提出，并附相关证明材料。
3、采购人、采购代理机构在收到供应商书面异议后两个工作日内，通过补遗方式对异议进行答复。
4、对于供应商弄虚作假、恶意中标或中标后不履行服务承诺等不良行为，采购人有权取消其中标资格或扣除全部保证金。情节严重者，直接列入“违法失信行为名单”公开曝光。
九、联系方式
采购执行方
单位名称：重庆市江北区中医院
联 系 人：胡先生
联系电话： 023-67734515

